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Wstep

Raport jest podsumowaniem ewaluacji wewnetrznej. Przedmiotem ewaluacji bylo: Dzialanie
szkoly zwiazane ze wzmocnieniem bezpieczenstwa dzieci i mlodziezy w obszarze

korzystania z cyberprzestrzeni, w tym z portali spolecznosciowych.
|. Cele i zakres ewaluacji wewnetrznej.

1. Cele ewaluacji wewnetrzne;j.

Celem ewaluacji byta diagnoza efektywnos$ci funkcjonowania szkoty w zakresie dziatan na
rzecz poprawy bezpieczenstwa uczniow w obszarze korzystania z cyberprzestrzeni, tym
zZ portali spotecznosciowych. Podstawe prawng do przeprowadzenia ewaluacji stanowi Ustawa
o systemie oswiaty z dnia 7 wrze$nia 1991 r. wraz z poOzniejszymi zmianami oraz
rozporzadzenie MEN z 27 sierpnia 2015 w sprawie nadzoru pedagogicznego. (Dz. U.
z 2015, poz.1270). W raporcie zostanie przedstawiony przedmiot badania i jego obszary.
Opracowane zostang odpowiedzi na pytania kluczowe, a takze kryteria jakimi kierowano si¢
podczas analizowania uzyskanych danych. Zostang réwniez przedstawione wykorzystane
techniki i metody badawcze. W dalszej czgéci raportu beda opisane wyniki analiz. Beda to
odpowiednio wnioski z badania ankietowego przeprowadzonego wsrdd uczniow, nauczycieli
I rodzicow oraz wnioski z analizy dokumentow i programéw szkolnych. Catos¢ raportu

zakonczy podsumowanie, zawierajgce najistotniejsze wnioski i rezultaty badan.
2. Zakres diagnozowania.
- obszar

Bezpieczenstwo w cyberprzestrzeni.
Dziatanie szkoty zwigzane ze wzmocnieniem bezpieczenstwa uczniow w obszarze

korzystania z cyberprzestrzeni, w tym z portali spotecznosciowych.
- wymaganie

WYMAGANIE 5: Ksztattowane sg postawy 1 respektowane normy spoteczne:



1. Szkota podejmuje dziatania chronigce uczniow przed cyberprzemoca,

2. Szkota realizuje zadania przeciwdziatajace niewlasciwemu korzystaniu z urzadzen

multimedialnych,

Szkota podejmuje dziatanie i zapewnia bezpieczne korzystanie z Internetu,

4. W szkole podejmuje si¢ dziatania profilaktyczne majace na celu eliminacj¢ zagrozen

w cyberprzestrzeni,

5. Uczniowie czuj¢ si¢ bezpiecznie w szkole oraz wiedzg jak reagowac w razie zagrozen

zwigzanych z cyberprzemoca.

w
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. Pytania kluczowe

Jakie dzialania podejmuje szkota chronigce uczniow przed cyberprzestrzenia?

Jak szkota przeciwdziata niewlasciwemu korzystaniu z multimediow przez uczniow?
Czy uczniowie wiedzg jak bezpiecznie korzysta¢ z cyberprzestrzeni?

Czy nauczyciele realizujg tematyke zaje¢ dotyczaca bezpieczenstwa w
cyberprzestrzeni?

Jakie dzialania podejmuje szkota, zapobiegajacym zagrozeniom ptyngcym z
cyberprzestrzeni?

Czy uczniowie znajg i przestrzegaja zasad korzystania z cyberprzestrzeni?

Czy uczniowie doswiadczyli agresji elektronicznej?

Czy uczniowie wiedzg, gdzie szuka¢ pomocy w razie zagrozenia zwigzanego z

cyberprzemoca?

4. Kryteria ewaluacji.

uzytecznos¢
traftnos¢

cigglos¢
systematyczno$¢
efektywnos$¢



I1. Informacje dotyczace organizacji pracy w obszarach
objetych ewaluacja.

1. Wskazanie Zrédel informacji o jakoS$ci pracy w obszarach objetych ewaluacja.

W trakcie ewaluacji:

- zbierano informacje pochodzace z nastepujacych zrodet: od nauczycieli uczacych w szkole,
od ucznidéw klas 3-8 szkoty podstawowej, od wychowawcow klas oraz wszystkich nauczycieli,
od pedagoga i psychologa szkolnego oraz rodzicéw uczniow klas III-VIII.

- przeprowadzono analiz¢ dokumentacji uwzgledniajac przedmiot ewaluacji.

Do gromadzenia danych wykorzystano metody iloSciowe ankiety oraz jako$ciowe-
sprawozdania/programy/plany pracy.

Ankiety zostaly przeprowadzone wsrdd uczniéw, rodzicoOw i nauczycieli, natomiast pozostata
dokumentacja zostata udostgpniona przez wychowawcow klas, nauczycieli oraz pedagoga i

psychologa szkolnego

2. Opis metod i narzedzi.
> analiza dokumentéw

Dokonano analizy dokumentow takich jak:

e program wychowawczo - profilaktyczny szkoty

o statut szkoty,

e programy nauczania zaje¢ komputerowych 1 informatyki

e program psychologa, pedagoga

e program zaj¢¢ Wychowanie do zZycia w rodzinie

e Programy dziatan wychowawczych i profilaktycznych na rok szkolny 2018/2019 dla
poszczegolnych klas realizowany na zajeciach do dyspozycji wychowawcy,

e procedury wewnetrzne dotyczace bezpieczenstwa.

> ankieta
Zostaly sporzadzone ankiety:
o dlauczniow

« dla nauczycieli

e dlarodzicow



Badaniem ewaluacyjnym zostata objeta grupa ankietowanych:

e WSzyscy nauczyciele uczacy w szkole,
e uczniowie szkoty podstawowej,

e rodzice uczniow klas: 3-8

3. Harmonogram przeprowadzania czynnos$ci ewaluacyjnych.

1. Przygotowanie i opracowanie metod badan - do 30.11.2018r.
2. Przeprowadzenie badan - do 30.04.2019r.
3. Opracowanie wynikoéw badan - do 31.05.2019 r.

4. Interpretacja i opracowanie raportu cze¢sciowego oraz wnioski - 10.06.2019r.

III. Prezentacja wynikow ewaluacji.

1. Zbiorcze opracowanie ankiet ewaluacyjnych dla nauczycieli.

Przeprowadzona ws$rdd nauczycieli naszej szkoly ankieta dotyczyla obszaru:
»DZIALANIA SZKOLY ZWIAZANE ZE WZMOCNIENIEM BEZPIECZENSTWA
DZIECI I LODZIEZY W OBSZARZE BEZPIECZNEGO KORZYSTANIA
Z CYBERPRZESTRZENI, W TYM Z PORTALI SPOLECZNOSCIOWYCH”.

Celem jej przeprowadzenia byto pozyskanie informacji na temat §wiadomosci zagrozen
ptynacych z korzystania z zasobow Internetu, umiejg¢tno$ci pomocy uczniom w tym zakresie
oraz uswiadamiania dzieciom zagrozenia z tego typu aktywnosci. W ankiecie wzigto udziat 19

nauczycieli.

PREZENTACJA WYNIKOW ANKIETY DLA NAUCZYCIELI

1. Czy wie Pan(-i), jakie dzialania nalezy podejmowaé, aby obroni¢ dziecko przed

niebezpieczenstwami w sieci?

a) Tak —100%



b) Nie — 0%

2. Jesli udzielil(-a) Pan(-i) twierdzacej odpowiedzi na pytanie 1., to prosze zaznaczy¢
dzialania, jakie powinni podejmowaé nauczyciele, aby nauczyé¢ dziecko bezpiecznego

korzystania z mediow spolecznosciowych.

a) Rozmowa 0 zagrozeniach w sieci i doradztwo jak ich unika¢ — 100%

b) Ostrzeganie o tym, by nie podawa¢ swoich danych osobom nieznajomym — 84,2%

c) Wskazanie stron, z ktérych mozna korzysta¢ — 73,6%

d) Blokowanie stron przeznaczonych dla dorostych — 63,1%

e) Kontrola przy korzystaniu z Internetu — 89,4%

f) Lekcje wychowawcze — 68,4%

g) Pokazywanie ciekawych, inspirujacych stron, aktywnosci — 73,6%

h) Przeszkolenie rodzicow w zakresie bezpiecznego korzystania z mediow spoteczno$ciowych-
73,6%

i) inne — 0%

3. Kto powinien udzieli¢ Panu(-i) wsparcia w realizacji tych dzialan?

a) placowki doskonalenia nauczycieli — 73,6%

b) dyrekcja szkoty — 31,5%

c) specjalisci, np. pedagog, psycholog — 84,2%

d) inni nauczyciele — 42,1%

e) Policja—52,6%

f) rodzice — 31,5%

g) inne osoby, instytucje (jakie?) — szkolenia w MSCDN, specjali$ci zewnetrzni, nauczyciel

informatyk.

4. Jaki rodzaj wsparcia w tym obszarze bylby dla Pana(-i) najbardziej odpowiedni?

a) Odpowiednie szkolenie — 73,6%
b) Placowki doskonalenia nauczycieli — 21,05%

¢) Rozmowa z uczniami i rodzicami/opiekunami — 47,3%

d) inne — 0%



5. Kto lub co, Pana(-i) zdaniem, potrafi najlepiej zadba¢ o bezpieczenstwo dziecka w sieci?

a) rodzic dziecka — 89,4%

b) nauczyciel przedmiotu — 21,05%
c) nauczyciel informatyki — 73,6%

d) wychowawca klasy — 36,8%

e) program antywirusowy — 31,5%

f) oprogramowanie filtrujace — 57,8%

g) blokowanie ,,zakazanych” stron — 78,9%

6. Czy wie Pan(-i), jak nauczyé¢ dziecko konstruktywnego Kkorzystania z mediow

spolecznosciowych?

a) Tak — 100%
b) Nie — 0%

7. Czy wie Pan(-i), jak nauczy¢ dziecko odrézniania wartosciowych informacji od szumu

informacyjnego?

a) Tak — 94,7%
b) Nie — 0%

8. Na jakie zagrozenia, zdaniem Pana(-i), jest narazone dziecko w sieci? (mozna wybra¢

kilka odpowiedzi).

a) kontakt niebezpiecznymi osobami (np. pedofilami) — 94,7%
b) przemoc rowiesnicza online — 89,4%
¢) uzaleznienie od Internetu — 89,4%

d) cyberprzestepczo$é (np. kradziez danych osobowych) — 57,8%
¢) udostepnianie danych osobowych, innych prywatnych informacji — 84,2%

f) kontakt z pornografiag — 94,7%



g) kontakt z informacjami zagrazajacymi rozwojowi (osrodkach odurzajacych, propagowanie

przemocy itp.) — 36,8%
h) utrata zdrowia psychofizycznego (wady wzroku, skrzywienie kregostupa itp.) — 63,1%
1) ograniczenie kontaktu z rowiesnikami — 36,8%

j) inne — konsekwencje finansowe

9. Czy wie Pan(-i), jak pomoéc dziecku w przypadku kradziezy jego tozsamoSci?

a) Tak —94,3%

b) Nie — 5,2%

10. Czy wie Pan(-i), jak pomoéc dziecku w przypadku gdy przestepca podszywa si¢ pod

inng osobe w celu wyludzenia informacji lub naklonienia do okreslonych dziatan?

a) Tak — 94,3%
b) Nie — 5,2%

11. Czy wie Pan(-i), jak pomoéc dziecku w przypadku zainfekowania jego komputera przez

hakerow?

a) Tak —47,3%

b) Nie — 52,6%

12. Czy korzysta Pan(-i) z serwisow spolecznosciowych?

a) Tak — 68,4%

b) Nie — 31,5%

13. Czy zna Pan(-i) zasady korzystania z serwisé6w spolecznosciowych?
a) Tak — 84,2%

b) Nie — 15,7%

14. Jaka, Pana(-i) zdaniem, pelnia rol¢ media spolecznosciowe w zyciu dziecka?



a) Rozwijanie kontaktow réwiesniczych — 68,4%
b) Duza wiedza o otaczajacym $wiecie — 15,7%

¢) Rozrywka — 73,6%

15. Czy rozmawia Pan(-i) z dzieémi o ciemnej stronie Facebooka i innych portali

spolecznosciowych?

a) Tak — 84,2%
b) Nie — 15,7%

16. Jakie, Pana(-i) zdaniem, zadania powinien podejmowaé nauczyciel we wspotpracy

Z rodzicami, aby zapewni¢ dziecku bezpieczenstwo w sieci?

a) Rozmowa o cyberprzemocy — 94,7%

b) Naktonienie rodzicow do czestych kontroli komputera oraz historii przegladania — 84,2%
c) Przedstawienie istniejgcych problemow, niebezpieczenstw — 63,1%

d) Rozmowa z rodzicami na temat stron, z ktoérych dzieci mogg korzysta¢ i w jaki sposob je
nadzorowac — 73,6%

e) Uswiadomienie rodzicéw o skali problemu — 78,9%

Z ankiety przeprowadzonej wsrod nauczycieli wynika, iz nauczyciele wiedza jakie
nalezy podejmowac¢ dziatania, aby obroni¢ dziecko w sieci. Ankietowani uznali, Ze wazne s3
takie dziatania jak rozmowa o zagrozeniach w sieci 1 sposoby ich unikania (100%
ankietowanych), kontrola przy korzystaniu z Internetu (89,4%), ostrzeganie przed podawaniem
swoich danych osobowych (84,2%), wskazywanie stron internetowych z ktérych uczniowie
moga korzysta¢, pokazywanie innych mozliwych aktywnosci, przeszkolenie rodzicow
W zakresie bezpiecznego korzystania z mediéw spotecznosciowych (73,6%), prowadzenie
lekcji wychowawczych o tej tematyce (68,4%). Ankietowanie uznali, ze w realizacji tych
dzialan powinni ich wspieraé: specjalisci tacy jak psycholog czy pedagog (84,2%
ankietowanych), placowki doskonalenia nauczycieli (73,6% ankietowanych), Policja (52,6%),

inni nauczyciele (42,1%), rodzice 1 dyrekcja szkoty (31,5%). Odpowiednim rodzajem wsparcia



W tym zakresie dla nauczycieli byloby: odpowiednie szkolenie (73,6% ankietowanych),

rozmowa z uczniami i rodzicami/opiekunami (47,3%).

Wedlug nauczycieli najlepiej o bezpieczenstwo dziecka w sieci potrafi zadba¢: rodzic
(89,4% ankietowanych), Dblokada potencjalnie niebezpiecznych stron (78,9%),
oprogramowanie filtrujace (57,8%) i program antywirusowy (31,5%), nauczyciel informatyki
(73,6%), wychowawca klasy (36,8%) i nauczyciel przedmiotu (21,05%).

Ankietowani nauczyciele wiedzg jak nauczy¢ dziecko konstruktywnego korzystania
z medidw spotecznosciowych oraz jak odrézni¢ wartosciowe informacje od szumu

informacyjnego.

Badani, wskazali na jakie zagrozenia narazone jest dziecko w sieci: kontakt
Z niebezpiecznymi osobami i z pornografig (94,7% ankietowanych), przemoc rowiesnicza on-
line 1 uzaleznienie od Internetu (89,4%), udostgpnienie danych osobowych i innych prywatnych
informacji (84,2%), utrata zdrowia psychofizycznego (63,1%), cyberprzestepczos¢ (57,8%),
kontakt z informacjami zagrazajacymi rozwojowi mtodego organizmu (36,8%), ograniczenie

kontaktu z rowiesnikami (36,8%) oraz konsekwencje finansowe.

Na pytanie czy nauczyciele wiedza jak pomoc dziecku w przypadku kradziezy jego
tozsamosci, 94,3% ankietowanych odpowiedziato iz wie jak to zrobié, a 5,2% - nie. Tak samo
odpowiedzi pojawity si¢ w pytaniu dotyczacym pomocy dziecku w przypadku gdy przestepca
podszywa si¢ pod inng osobg w celu wyludzenia informacji lub naktonienia do okreslonych

dziatan.

Z ankiety wynika iz potowa badanych (52,6%) nie wie jak poméc dziecku w przypadku
zainfekowania jego komputera przez hakeréw, natomiast 47,3% odpowiedziato, ze wie jak to

zrobié.

Z przeprowadzonej ankiety wynika rowniez, iz 68,4% badanych korzysta z serwisow
spoteczno$ciowych, a 31,5% nie korzysta. Wsrod nich 84,2% zna zasady korzystania
Z serwisOw spotecznosciowych, a 15,7% ni zna tych zasad. 73,6% badanych uznato, ze media
spoteczno$ciowe sg dla dzieci forma rozrywki, 68,5% badanych uznalo, ze rozwijaja kontakty

rowiesnicze wsrod dzieci, a 15,7% uznalo, ze dajg duzg wiedzg o otaczajacym swiecie.



Nauczyciele, rozmawiajg z dzie¢mi o ciemnej stronie Facebooka i innych portali

spotecznosciowych (84,2%), nie rozmawia za$ 15,7%.

Zadania jakie powinien podejmowacé nauczyciel we wspdlpracy z rodzicami, aby
zapewnic¢ dziecku bezpieczenstwo w sieci to: rozmowa o cyberprzemocy (94,7%), naktonienie
rodzicow do czestych kontroli komputera oraz historii przegladania (84,2%), uswiadomienie
rodzicow o skali problemu (78,9%), rozmowa z rodzicami na temat stron, z ktorych dzieci moga
korzysta¢ 1 w jaki sposob je nadzorowaé (73,6%), przedstawienie istniejgcych problemow,

niebezpieczenstw (63,1%).

2. Zbiorcze opracowanie ankiet ewaluacyjnych dla rodzicow.

Przeprowadzona wséréd rodzicoéw uczniow naszej szkoly ankieta dotyczyla obszaru:
,DZIALANIA SZKOLY ZWIAZANE ZE WZMOCNIENIEM BEZPIECZENSTWA DZIECI
I MLODZIEZY W OBSZARZE BEZPIECZNEGO KORZYSTANIA
Z CYBERPRZESTRZENI, W TYM Z PORTALI SPOLECZNOSCIOWYCH”.

Celem jej przeprowadzenia bylo pozyskanie informacji na temat §wiadomoS$ci zagrozen
ptynacych z korzystania z zasobow Internetu, umiejetnosci pomocy dzieciom w tym zakresie
oraz us$wiadamiania rodzicom zagrozenia z tego typu aktywnosci. W ankiecie wzigto udziat 30
rodzicow z klas III — VIII.

PREZENTACJA WYNIKOW ANKIETY DLA RODZICOW.

1. Czy Panstwa dziecko ma dostep w domu do Internetu?

100% | a) tak 0% | b) nie

2.Czy jesteScie Panstwo Swiadomi zagrozen wynikajacych z nadmiernego korzystania z
komputera?

100% a) tak 0% | b) nie

2. Czy sa Panstwo pewni, ze dziecko jest bezpieczne w sieci?

56,7% a) tak 36,6% b) nie

3. Czy maja Panstwo dostep do tego:
a) co Panstwa dziecko udostepnia?

76,6% a) tak 23,3% b) nie

b) z kim rozmawia?

83,3% a) tak




10% b) nie

4, Jak czesto Panstwa dziecko korzysta z Internetu?
a) codziennie 80%

b) kilka razy w tygodniu 20%

5. Ile czasu dziennie Panstwa dziecko spedza przy komputerze?
a) mniej niz 1 godzing - 33.3%

b) 1-2godziny — 30%

c) 2-3godzin — 36,6%

d) inna odpowiedz — 3% (tylko w weekend)

6. W jakim celu Panstwa dziecko korzysta z Internetu?
a) ogladanie bajek, filmow — 40%

b) gry rozrywkowe — 53, 3 %

c) gry edukacyjne — 26,6 %

d)portale spotecznosciowe — 46,6%

¢) inna odpowiedz — 6, 6 % (cele edukacyjne)

7. Czy Panstwa dziecko zaniedbuje nauke poprzez zbyt dlugi czas korzystania z sieci?

20% a) tak 80% b) nie

8.Czy rozmawiaja Panstwo z dzieckiem o bezpieczenstwie i zachowaniu anonimowosci w sieci?

96,6% | a) tak 3% | b) nie

9.Czy Panstwa dziecko kiedykolwiek padlo ofiara :
a) internetowego oszustwa — 0%

b) negatywnego oddzialywania na psychike — 6,6%
¢) uzaleznienia od gier — 10%

d) pedofilii — 0%

e) hejtu- 10%

f) inne : 6,6% (nie podano przyktadu)

e) nie padlo ofiarg — 13,3%

10. Czy dziecko doznalo nieprzyjemnosci ptynacych z Internetu w szkole?

3% a) tak 93,3% b) nie

Jesli tak, w jakiej formie? ...... (nie



11. Uswiadamianie dziecku zagrozen dotyczacych nieodpowiedniego korzystania z zasobéw

Internetu powinno by¢ wedlug Panstwa sprawa:

20% | a) rodzicow

3% b) nauczycieli/szkoty

80% | c¢) rodzicow i
nauczycieli/szkoty

3% d) nie mam zdania

12. Jakie dzialania podejmuje szkola w zakresie profilaktyki cyberprzemocy?

56,6% | a) warsztaty i programy profilaktyczne prowadzone przez firmy zewnetrzne dla uczniow
i ich rodzicow

56,6% | b) zajecia prowadzone przez nauczycieli/pedagoga/psychologa szkolnego

13% c¢) wlaczanie si¢ szkoty do akcji i programéw ogdlnopolskich (Sieciaki.pl., DBI)

6,6% d) nie znam

0% e) inne

Z ankiety wynika, ze wszystkie dzieci rodzicoéw bioracych udziat w badaniu maja dostep do
Internetu 1 ich rodzice sg $wiadomi zagrozen wynikajacych z nadmiernego korzystania
z komputera. 56,7% rodzicow jest pewna, ze dziecko jest bezpieczne w sieci. Wigkszo$¢
rodzicow (76,6%) ma dostep do tego co ich dzieci udostepniajag w sieci 1 z kim rozmawiajg
(83%).

Wiekszo$¢ dzieci (80%) korzysta z Internetu codziennie w wymiarze czasowym 2-3godzin
(36,6).

Z obserwacji rodzicow wynika, Ze ich dzieci najwigcej czasu po$wigcajag w Internecie na gry
rozrywkowe (53%) i portale spotecznosciowe (46,6%).

Zdaniem zdecydowanej wickszos$ci rodzicéw (80%) ich dzieci nie zaniedbujg nauki przez zbyt
dhugi czas korzystania z sieci. Rozmawiajg tez z nimi na temat bezpieczenstwa i zachowania

anonimowoscl w Sieci.



10% rodzicow przyznato, ze ich dziecko padio ofiarg hejtu i tyle samo(10%) wskazuje na
problem z uzaleznieniem od gier.

Zdecydowana wigkszos$¢ -93% podaje, ze ich dzieci nie doznaly nieprzyjemnosci ptynacych
z Internetu w szkole.

Uswiadamianie dziecku zagrozen dotyczacych nieodpowiedniego korzystania z zasobow
Internetu powinno by¢ wedlug rodzicéw sprawg ich samych wraz z nauczycielami/szkota
(80%).

Rodzice znajg dzialania podejmowane przez szkot¢ w zakresie profilaktyki cyberprzemocy.
Wymieniaja najczes$ciej warsztaty i1 programy profilaktyczne prowadzone przez firmy
zewnetrzne dla  ucznidw 1 ich rodzicow oraz zajecia prowadzone przez

nauczycieli/pedagoga/psychologa szkolnego - 56.6%.

3. Zbiorcze opracowanie ankiet ewaluacyjnych dla uczniéw.

Przeprowadzona wsrdd uczniéw naszej szkoty ankieta dotyczyla obszaru: ,,DZIALANIA
SZKOLY ZWIAZANE ZE WZMOCNIENIEM BEZPIECZENSTWA DZIECI I LODZIEZY
W OBSZARZE BEZPIECZNEGO KORZYSTANIA Z CYBERPRZESTRZENI, W TYM Z
PORTALI SPOLECZNOSCIOWYCH”.

Celem jej przeprowadzenia bylo pozyskanie informacji na temat $wiadomos$ci zagrozen
ptynacych z korzystania z zasoboéw Internetu, umiejetnosci uczniow w tym zakresie oraz
uswiadamiania dzieciom zagrozenia z tego typu aktywnosci. W ankiecie wzigto udziat 40
uczniow z klas HI-V1II

PREZENTACJA WYNIKOW ANKIETY DLA UCZNIOW

1. Czy mozesz oby¢ si¢ bez komputera?

a) Tak — 100%

b) Nie — 0%

c) Zdecydowanie nie — 0%

2. Czy posiadasz konta na portalach spolecznosciowych?(m.in. Facebook, Twitter,
Instagram, Ask, Snapchat).

a) Tak — 82,5%

b) Nie — 17,5%

3. Czy masz Swiadomos$¢ zagrozen plynacych z Internetu?

a) Tak —97,5%

b) Nie — 2,5%

4. Czym dla Ciebie jest wirtualny Swiat Internetu?(mozesz wybra¢ max. 2 odpowiedzi).



a) Ucieczka od codziennych problemow — 14%
b) Sposobem na zycie — 0%

¢) Anonimowg rzeczywistoscia -19,5%

d) Sposobem na nude -66,5%

5. Czy uwazasz, ze podawanie danych osobowych obcym osobom jest niebezpieczne?
a) Tak —92,5%

b) Nie — 7,5%

6. Czy podawale$s wymienione ponizsze prywatne informacje n swéj temat w Internecie(na
portalach spoleczno$ciowych, czacie):

a) Dat¢ urodzenia:

Tak — 45%

Nie — 55%

b) Doktadny adres:

Tak — 0%

Nie — 100%

¢) Numer telefonu:

Tak — 20%

Nie — 80%

d) Pesel:

Tak — 0%

Nie — 100%

e) Nazwe i adres szkoly:

Tak — 2,5%

Nie — 97,5%

f) Swdj adres e-mail:

Tak — 35%

Nie — 65%

e) Swoje zdjecie:

Tak — 65%

Nie — 35%

7. Otrzymales niepokojaca wiadomos¢ od nieznanego Ci uzytkownika. Poinformujesz o

tym osobe dorosta?



a) Tak — 80%
b) Nie — 20%

8. Czy rozmawiasz z rodzicami/ opiekunami o tym, co robisz w Internecie(na jakie strony
wchodzisz, z kim si¢ kontaktujesz)?

a) Czesto — 25%

b) Rzadko — 60%

c) Nigdy — 15%

9. Czy kiedykolwiek doswiadczyles cyberprzemocy lub hejtu na wlasnej skorze?
a) Tak — 22,5%

b) Nie — 77,5%

10. Kto$ zaczyna hejtowa¢ Cie w Internecie. Co robisz?

a) Powiadamiam starszg osobe — 45%

b) Odpowiadam hejtem — 17,5%

c) Ignoruje¢ sytuacje — 37,5%

Z ankiety przeprowadzonej wsrod uczniow wynika, 1z wigkszo$¢ z nich wie jak
bezpiecznie korzysta¢ z Internetu.
Ankietowani uznali, nie moga obejs$¢ si¢ bez komputera i Internetu (100% ankietowanych).
Wigkszos¢ badanych (82,5%) posiada konto na przynajmniej jednym portalu spotecznosciom,
zaledwie 17,5% takiego nie posiada. Niemal wszyscy uczniowie uwazaja, iz sg $wiadomi
zagrozeh ptynacych z Internetu. Wirtualny $wiat jest dla dzieci gtownie sposobem na nude
(66,5%) oraz anonimowa rzeczywistoscia (19,5%). Niepokojacym moze by¢ fakt, iz dla 14%
ankietowanych jest on ucieczkg od problemow.
Wiekszo$¢ badanych (92,5%) uwaza, ze podawanie danych osobowych obcym osobom jest
niebezpieczne, zaledwie trzy osoby (7,5%) sa przeciwnego zdania. Pomimo powyzszych
deklaracji, uczniowie czgsto podaja prywatne informacje na swoj temat w Internecie. I tak 45%
badanych podaje swoja dat¢ urodzenia, 20% - numer telefonu, 35%-adres e-mail, a 65%
zdjecie. Nikt nie podaje w Internecie swojego doktadnego adresu, jedna osoba podata pesel.
Okoto 80% badanych zdeklarowato, ze po otrzymaniu niepokojacej wiadomosci od nieznanego
uzytkownika poinformuje o tym osobe dorosty, 20 % uczniéw nie poinformuje opiekunow
0 tak niepokojacym fakcie. Ponadto zaledwie 25% badanych czesto rozmawia z rodzicami/

opiekunami o tym, co robi w Internecie, 60% rozmawia rzadko , a 15% nigdy.



Maty odsetek ankietowanych, zaledwie 22,5% badanych doswiadczylo cyberprzemocy lub
hejtu na wlasnej skorze, 77,5% nie miato tego typu doswiadczen.
Na pytanie dotyczace reakcji na hejt w Internecie odpowiedzi ksztattowaty si¢ nastepujaco:

powiadamiam starsza osob¢ — 45%, odpowiadam hejtem — 17,5%, ignoruje sytuacj¢ — 37,5%.

4. Analiza dokumentow szkolnych.

Dokonano analizy dokumentow takich jak:
e Program wychowawczo- profilaktyczny w dziatach: ,,Bezpieczenstwo uczniow”,
,Edukacja zdrowotna” oraz ,Ksztaltowanie postaw spolecznych, patriotycznych
i obywatelskich” na obu etapach edukacyjnych, zawiera nast¢pujace zagadnienia:
» Wdrazanie do kulturalnego korzystania z roznych srodkéw komunikacji publiczne;.
» Wdrazanie do $wiadomego i odpowiedzialnego korzystania z zasobow dostepnych
w Internecie, rowniez poprzez udziat w warsztatach profilaktycznych.
» Obchody Dnia Bezpiecznego Internetu.
» UsSwiadomienie rodzicom zagrozen ptynacych z sieci, zachgcanie do udziatu
W warsztatach profilaktycznych prowadzonych na terenie szkoty.
» Profilaktyka wptywu alkoholu, tytoniu, narkotykéw, dopalaczy, gier komputerowych,
uzaleznien od komputera, cyberprzemocy na organizm cztowieka.
Zapobieganie patologiom i uzaleznieniom.
Telewizja 1 film w moim zyciu. Rola Internetu.
Telewizja, komputer, Internet — przyjaciel czy wrog?
Kryteria wyboru bezpiecznej gry komputerowe;j.

Co to jest uzaleznienie? Uzaleznienie od komputera.

YV V V V VYV V

Swiadome i bezpieczne korzystanie z Internetu. Zapobieganie cyberprzemocy
I uzaleznieniom od komputera.

e Statut szkoly zawiera zapis mowiagcy o tym, iz szkota zapewnia uczniom dost¢p do
Internetu oraz podejmuje dziatania zabezpieczajace przed dostgpem do tresci, ktore moga
stanowi¢ zagrozenie dla ich prawidlowego rozwoju, poprzez instalowanie

oprogramowania zabezpieczajacego.

Na terenie szkoty obowigzuje zakaz korzystania z telefonow komérkowych 1 innych
urzadzen elektronicznych. W razie potrzeb uczniowie moga korzysta¢ z telefonu

w sekretariacie szkoty.



¢ Procedury wewnetrzne dotyczace bezpieczenstwa w szkole.

W szkole zostalo opracowanych szereg procedur dotyczacych bezpieczenstwa na
terenie szkoly. Wérdd nich jest rowniez ,,Procedura postgpowania wobec sprawcy i ofiary
cyberprzemocy”. W dokumencie tym zostala okreslona definicja cyberprzemocy, tok
postepowania momencie jej ujawnienia, osoby odpowiedzialne za wdrozenie procedur,

dziatania naprawcze, formy wsparcia dla ofiar cyberprzemocy.

¢ Programy nauczania zaje¢ komputerowych i informatyki.

W zwigzku z obchodami Dnia Bezpiecznego Internetu ( 5.02.19r.) na zajeciach
komputerowych i informatyce przeprowadzono zaje¢cia majgca na celu zwrocenie uwagi na
kwestie bezpiecznego dostepu dzieci 1 mtodziezy do zasobow internetowych. Na lekcjach
omoéwiono zasady netykiety 1 bezpiecznego korzystania z Internetu. Szczegdlng uwage
zwrdcono na zachecenie uczniow majacych problemy, do szukania pomocy u 0séb dorostych.
Podkreslono, 1z przeciwdzialanie negatywnym zjawiskom, jak hejt, cyberprzemoc,

uzaleznienie, czy szkodliwe tresci w sieci, wymaga wsparcia osob dorostych.

e Plan pracy psychologa i pedagoga szkolnego.
17.05.2019r zrealizowano w klasach o6smych temat: ,,Bezpieczenstwo w Internecie.
Odpowiedzialne korzystanie z medidw spotecznosciowych.”
Celem warsztatow z psychologiem szkolnym bylo:
- uswiadomienie zagrozen wynikajacych z uzytkowania Internetu (m.in. niebezpieczne tresci,
nawigzywanie kontaktow z nieznajomymi, cyberprzemoc, naruszanie prywatnosci, wirusy,
reklamy, niebezpieczne gry);
- uwrazliwienie na kwestie ochrony prywatnos$ci online(swoich danych, hasel, sprzgtu,
pofaczenia internetowego) i odpowiedzialnego publikowania materiatéw o sobie;
- wypracowanie podstawowych zasad bezpieczenstwa podczas przebywania w spolecznosci
internetowej;
- nabycie umiej¢tno$ci reagowania na niebezpieczne sytuacje online
Poprzez mini wyktad, burze mézgow, prace w grupach i ¢wiczenia indywidualne uczniowie
zdobyli oraz usystematyzowali wiedz¢ w zakresie:

- poznania zagrozen zwigzanych z byciem online,



- poznania sposobdw reagowania na sytuacje niebezpieczne w sieci,
- uwrazliwienia na ochrong swoich danych w portalach spoteczno$ciowych i tworzenia swojego
wizerunku w sieci,

- pokazania konsekwencji swoich dziatan w portalach spotecznosciowych.

Pedagog szkolny wzigl udzial w konferencji dotyczacej naduzywania komputera ,,Fonoholizm

i siecioholizm wsrod dzieci i mlodziezy — rozpoznawanie, profilaktyka, terapia”.

e Program zaje¢¢ przedmiotu ,,Wychowanie do zycia w rodzinie”.

Program zawiera tematyke dotyczaca cyberprzemocy, ktdrg zrealizowano na zajeciach
przedmiotu Wychowanie do zycia w rodzinie:

- Internet - $wiat prawdziwy czy nieprawdziwy? (kl. IV),

- Nie ma na tym $wiecie rzeczy doskonatych - 0 mediach elektronicznych (kl. V1),

- Cyberprzemoc - jak si¢ przed nig ustrzec? (k1.VI)

Zwracano uwage uczniow na zjawisko cyberprzemocy oraz uwrazliwiano ich na specyfike
problemu, zwigzang przede wszystkim z mozliwymi konsekwencjami tego typu dzialan,
zarowno dla ich ofiar, jak 1 sprawcoéw. Jednym z efektow przeprowadzonych zajeé, byto
wypracowanie regul bezpiecznego 1 kulturalnego korzystania z sieci oraz zasad reagowania w

sytuacjach cyberprzemocy.

e Programy dzialan wychowawczych i profilaktycznych na rok szkolny 2018/2019 dla
poszczegolnych klas.

W ramach godzin do dyspozycji wychowawcy przeprowadzono :

- warsztaty profilaktyczne "Zagrozenia multimedialne i cyberprzemoc".(kl. IV),

- Telewizja, komputer, Internet - przyjaciel czy wrog?( kl. IV),

- Bezpieczenstwo w sieci (zajecia w ramach obchodow Dnia Bezpiecznego Internetu) (kl. V),

- Uzaleznienia - zagrozenia 1 skutki. (Nawigzanie do Dnia Bezpiecznego Internetu).(kl. VII)

- Jak nie stac si¢ ofiarg cyberprzemocy? (kl. V1I).

Uczniowie okreslali, czym jest ich zdaniem cyberprzemoc. Dowiedzieli si¢ , Ze cyberprzemoc

(ang. cyberbullying) zdefiniowa¢ mozna najkrocej jako przemoc z uzyciem technologii

informacyjnych i komunikacyjnych. NajczeSciej terminu tego uzywa si¢ w odniesieniu do

przemocy réwiesniczej z uzyciem telefonéw komodrkowych lub Internetu. Wymienili



podstawowe formy cyberprzemocy: ne¢kanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie w Internecie lub rozsylanie np. przy uzyciu telefonu komoérkowego
o$mieszajacych, kompromitujacych informacji, zdjeé, filméw, podszywanie si¢ w sieci pod
cudza tozsamos¢. Wyodrebnili tez narzedzia wykorzystywane do dziatan okres§lanych mianem
cyberprzemocy - m.in: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spotecznosciowe, grupy dyskusyjne, telefony komorkowe, serwisy SMS i MMS.

Wypracowano reguly bezpiecznego i kulturalnego korzystania z sieci oraz zasady reagowania

w sytuacjach cyberprzemocy. Tworzono klasowe kodeksy bezpieczenstwa.

IVV. Whioski do dalszej pracy.

1. Whnioski z badan.

Po analizie wprowadzonych dziatan (akcja informacyjna, zajecia z tematyka cyberprzemocy,
ankiety) nasungty sie nastepujace wnioski

- uczniowie w 93,3% czujg si¢ bezpiecznie w szkole,

- najwiecej zagrozen wynika z uczestnictwa w grach online realizowanych w domu,

- wielu ucznidw korzystajacych z portali spotecznosciowych robi to za wiedza i zgoda
rodzicow,

- w szkole prowadzi si¢ edukacje uczniow w zakresie bezpiecznego korzystania
z cyberprzestrzeni; uczniowie wiedza kogo i dlaczego nalezy powiadomié¢ o przykrych

zdarzeniach zwigzanych z cyberprzemoca,

Podj¢to szereg dziatan skierowanych do ucznidow, ich rodzicow i nauczycieli. Pedagog
i psycholog szkolny tematyke takg uwzgledniajg w swoich programach zaréwno w biezgcym
roku szkolnym jak i w minionych latach. Nacisk ktadg w tym samym stopniu na wiedzg
teoretyczng oraz na nabywanie praktycznych umiejetnosci.

Dziatania skierowane do uczniéw to: zajgcia warsztatowe, pogadanki, filmy na temat
wlasciwego wykorzystywania Internetu, netykiety, zjawiska cyberprzemocy itp. w ramach
godzin z wychowawcg, na zajeciach informatyki oraz wychowania do Zycia w rodzinie.

A takze zorganizowanie Dnia Bezpiecznego Internetu oraz organizowanie spotkan

profilaktycznych ze specjalistami.



Dziatania skierowane do rodzicoOw to organizowanie spotkan informacyjnych, dotyczacych
tematu bezpieczenstwa internetowego (przedstawiciele Policji, wychowawcy klas), zapoznanie
ze stronami pomocowymi i promujgcymi bezpieczny Internet na szkolnej stronie www.
Dziatania skierowane do nauczycieli, to przede wszystkim szkolenia Rady Pedagogiczne;.

Z badan wynika, ze ankietowani znajg zjawisko, wigkszo$¢ potrafi bezpiecznie korzystac
z sieci, wie jak reagowac w przypadku zagrozenia, gdzie szuka¢ pomocy. Odpowiednie zapisy
majace na celu uwrazliwianie ucznia i jego rodzine na tematy zwigzane z cyberprzemoca
znajdujg si¢ rowniez w statucie szkoty, programie wychowawczo -profilaktycznym oraz

regulaminie uczniowskim.

W szkole istniejg regulacje dotyczace uzywania multimediow przez ucznidw. Szkolna sie¢
internetowa jest zabezpieczona hastem niedostepnym dla uczniéw, a komputery szkolne
Z dostgpem dla ucznidéw maja zainstalowane i1 aktualizowane oprogramowanie zabezpieczajace
przed niewlasciwymi treSciami. Zapisy tematéw godzin wychowawczych w kilku klasach
obejmuja tematyke ochrony ucznia przed cyberprzemoca. Tematyka ta znajduje si¢ réwniez

w tresciach zaje¢¢ informatyki oraz wychowania do zycia w rodzinie.

Uczniowie nie korzystajg ze szkolnej sieci Wi-Fi, nie znaja hasla dostepu. Wiedza, ze
komputery w szkole, do ktorych maja dostep sa zabezpieczone przed niebezpiecznymi stronami

internetowymi.

Po analizie dokumentacji szkolnej stwierdza si¢, ze wigkszo$¢ nauczycieli, szczegodlnie
wychowawcow klas ma w swoich programach przedmiotowych zawarta tematyke
bezpieczenstwa w cyberprzestrzeni. Analiza dziennikow lekcyjnych wykazata takze zapisy na

innych przedmiotach — informatyka, wychowanie do zycia w rodzinie.

Szkota podejmuje nastgpujace  dziatania  zapobiegajace  zagrozeniom  plynacym
z cyberprzestrzeni:
e Nauczyciele uwzgledniajg ww. zagadnienia w tematyce godzin wychowawczych oraz
przedmiotowej.
o Profilaktyka podejmowanych przez nauczycieli zadan dotyczy w szczegdlnosci
zagrozen ptynacych z Internetu, sposoboOw reagowania na zagrozenia wynikajgce

Z korzystania z Internetu oraz prawidlowego zachowania w Internecie.



e Program wychowawczo - profilaktyczny zawiera tematyke wiasciwego korzystania

Z mediow.

e Pedagog i psycholog realizujg zadania przeciwdziatajace cyberprzemocy zgodnie ze

swoimi programami.

Wigkszo$¢ ankietowanych uczniow wie jak nalezy bezpiecznie korzysta¢ z cyberprzestrzeni.
Uczniowie twierdza, ze przestrzegaja zasad korzystania z cyberprzestrzeni.
22,5% ankietowanych ucznidéw twierdzi, ze do§wiadczyla cyberprzemocy lub hejtu. Wiekszos¢

ankietowanych nie spotkata si¢ z cyberprzemoca.

Uczniowie wiedza, gdzie mogg szuka¢ pomocy w razie zagrozenia cyberprzemocg. Niepokoi
fakt, iz tylko 45% ankietowanych powiadamia osobg¢ dorosta 0 przypadku hejtu.

Jak i tylko 60 % rzadko rozmawia z rodzicami/ opiekunami o tym, co robi w Internecie.

15% nigdy nie podejmuje takiej rozmowy.

Natomiast wigkszos¢ rodzicow (76,6%) twierdzi, ze ma dostgp do tego co ich dzieci

udostepniajg w sieci 1 z kim rozmawiaja (83%).

Szkota podejmuje dziatania profilaktyczne majace na celu eliminacje¢ zagrozen
w cyberprzestrzeni. Zabezpieczona jest sie¢ internetowa, prowadzone zajecia, pogadanki,
warsztaty, spotkania z policjg, obchodzony jest Dzien Bezpiecznego Internetu. Uczniowie
wiedzg jak bezpiecznie korzysta¢ z cyberprzestrzeni. Wiedzg, gdzie szuka¢ pomocy w razie
zagrozenia, cho¢ wiedz¢ tg nalezy poszerzy¢ 1 uaktualnia¢. Wigkszo$¢ z nich nie doswiadczyta
cyberprzemocy. Zjawiskiem niepokojacym jest mala liczba ucznidéw informujacych

rodzicow/opiekundw prawnych o swej aktywnos$ci w sieci.

2. Rekomendacje.

1. Nalezy kontynuowac¢ podjete dziatania profilaktyczne zawarte w Programie Wychowawczo-
Profilaktycznym Szkoty majace na celu u$§wiadomienie problemu cyberprzemocy oraz

wskazywa¢ konsekwencje prawne przestepstw popetnianych w cyberprzestrzeni.



2. Nalezy monitorowa¢ zachowania uczniéw dotyczace cyberprzemocy na terenie szkoty
I reagowac w przypadku pojawienia si¢ niepozgdanych zachowan.

3. W klasach, w ktorych wystapity formy cyberprzemocy przeprowadzi¢ zajecia profilaktyczne
dotyczace ochrony danych osobowych, praw autorskich i bezpiecznego korzystania z portali
spotecznosciowych.

4. Nalezy prezentowa¢ uczniom pozytywne aspekty korzystania z Internetu i urzadzen
nowoczesne] technologii w tym portali spotecznosciowych i1 uswiadamia¢ faktyczne
zagrozenia ptynace z agresji elektroniczne;.

5. Przeprowadzi¢ szkolenie dla nauczycieli na temat bezpieczenstwa internetowego. Ze
wzgledu na dynamike rozwoju nowych technologii nalezy sukcesywnie uaktualnia¢ wiedze.

6. Nalezy dokonac¢ przeszkolenia rodzicow dotyczacego biezacej kontroli odwiedzanych przez
dzieci stron WWW. Wigkszg uwage muszg zwrdcic¢ na to jakie portale odwiedzaja ich dzieci,
na zebraniach z rodzicami nalezy zwr6ci¢ na to uwage.

7. Nalezy podejmowac interwencj¢ w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy.

8. Wypracowa¢ w uczniach aktywna postawe dzialania w przypadku pojawienia si¢ zjawiska
cyberprzemocy wzgledem ich samych, badZz w sytuacji bycia $wiadkiem zdarzenia .
Promowa¢ bezposrednie formy komunikacji i alternatywne sposoby spedzania wolnego

Czasu.

3. Formy upowszechnienia raportu.

Prezentacja wynikdw w badanym obszarze odbedzie si¢ na koncoworocznym posiedzeniu
Rady Pedagogicznej w roku szkolnym 2018/2019.
Rodzice zostang zapoznani z wynikami ewaluacji droga elektroniczng na stronie

www.starabiala.edu.pl/

V. Zalaczniki
zatacznik 1 — ANKIETY DLA RODZICOW
zatacznik 2 — ANKIETY DLA NAUCZYCIELI

zalacznik 3 - ANKIETY DLA UCZNIOW


http://www.starabiala.edu.pl/

